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1. Termini e definizioni

AOO Area Organizzativa Omogenea
Browser Software su stazione di lavoro per la navigazione in WEB
WEB Architettura Intranet, Extranet, Internet

Punto di accesso Componente del servizio di posta elettronica certificata che fornisce i
servizi di accesso per I’invio di messaggi di posta certificata, i servizi di
accesso dell’utente, I’emissione della ricevuta di accettazione. Realizza
inoltre I’imbustamento del messaggio originale nel messaggio di
trasporto.

Punto di ricezione  Componente del servizio di posta elettronica certificata che riceve il
messaggio all’interno di un dominio di posta certificata: corrisponde al
sistema di posta elettronica destinato alla ricezione dei messaggi per il
dominio di  posta certificata, effettua i1 controlli  sulla
provenienza/correttezza del messaggio, emette la ricevuta di presa in
carico ed imbusta i messaggi errati in un messaggio di anomalia di
trasporto.

Punto di consegna  Componente del servizio di posta certificata che effettua la consegna del
messaggio nella casella di posta elettronica certificata. Inoltre, effettua i
controlli sulla provenienza/correttezza del messaggio ed emette la ricevuta
di avvenuta consegna.

Ricevuta di Ricevuta rilasciata al mittente dal gestore di posta certificata di

accettazione riferimento del mittente. La ricevuta € sempre sottoscritta con firma
elettronica dal gestore di posta certificata mittente e contiene i dati di
certificazione che attestano I’invio del messaggio.

Ricevuta di avvenutaRicevuta rilasciata al mittente dal gestore di posta certificata di

consegna riferimento del destinatario; la ricevuta € sempre sottoscritta con firma
elettronica dal gestore di posta certificata destinatario e contiene i dati di
certificazione che attestano I’avvenuta consegna nella casella di posta
certificata destinataria e (per i destinatari in “t0”) la copia completa del

messaggio.
Ricevuta di presa in Quando la trasmissione del documento avviene tra due diversi gestori, il
carico gestore del destinatario rilascia al gestore del mittente la ricevuta che
attesta I’avvenuta presa in carico del messaggio. L’informazione
coinvolge i due gestori mentre ['utente non ricevera alcuna

comunicazione.
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2. LEGALMAIL — Posta Certificata

L utilizzo di caselle di posta elettronica certificata Legalmail garantisce I’accesso sicuro alla propria
casella di posta elettronica sia attraverso un client di posta sia direttamente da Internet attraverso i
pit comuni browser.

L applicazione sviluppata da InfoCamere per accedere alla posta certificata via browser e detta
WebMail.

Legalmail, sistema di Posta Certificata, consente di:

= accedere in sicurezza alla casella di posta da client di posta o da browser

= spedire / ricevere messaggi con client di posta o con browser

= firmare e crittografare i messaggi (utilizzando smartcard InfoCamere) attraverso Webmail (in
ambiente windows) o il client di posta

= ricevere messaggi (ricevute) che diano garanzie all’utente sull’invio e sull’avvenuta consegna
del messaggio al destinatario

Legalmail é stata realizzata in conformita alle norme sancite nel D.P.R. del 28 dicembre 2000, n.
445 art. 14 comma 1, 2, e 3 ed alle specifiche dettate dal Centro Nazionale per I’Informatica nella
Pubblica Amministrazione (CNIPA).

2.1 Caratteristiche dei messaqqi

La posta certificata permette di scambiare messaggi tra utenti con caselle di posta certificata e utenti
con caselle di posta non certificata: € necessario pero ricordare che un messaggio si intende di posta
certificata solo se mittente e destinatario hanno entrambi una casella di posta certificata. In caso
contrario non si ottengono tutte le garanzie previste e I’utente non ricevera tutte le ricevute tipiche
della posta certificata. Inoltre per ciascun messaggio inviato da una casella di posta certificata &
necessario almeno un destinatario in "TO",

2.1.1  Messaggio di posta certificata

Il messaggio di posta certificata, nel “tragitto” dal mittente al destinatario, viene elaborato dai
gestori della posta elettronica certificata (provider) in modo diverso rispetto ai normali messaggi di
posta elettronica. Le attivita si possono riassumere in 5 punti (cfr. grafico):

1) 1l mittente invia il suo messaggio e riceve la ricevuta di accettazione;

2) 1l messaggio passa dal provider del mittente a quello del destinatario;

3) Il messaggio passa dal sistema di ricezione del provider destinatario al sistema che gestisce le
caselle di posta del provider destinatario (i due sistemi potrebbero essere molto lontani; per
esempio nel caso di Pubblica Amministrazione con sede centrale e molte sedi sul territorio);

4) 1l messaggio viene inserito nella casella del destinatario e viene inviata la ricevuta di consegna
al mittente;
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5) Il destinatario accede alla propria casella per leggere i messaggi ricevuti.

Lo schema sotto riportato descrive sinteticamente le operazioni svolte su un messaggio di posta
certificata che transita da un provider ad un altro.

Dominio mittente Dominio destinatario

Messaggio
di trasporto

Ricevuta di
presa in carico

Ricevuta di 2b

accettazione

Punto di accesso Punto di

1b L—li ricezione
la 3
Mittente Punto di 4a Casella di

consegna posta

Messaggio
originale

Ricevuta di
avvenuta
consegna

Destinatario

Qui di seguito sono descritti i flussi con alcuni dettagli aggiuntivi
La numerazione dei punti si riferisce allo schema sopra riportato.
1a — Il mittente invia il messaggio al suo provider (punto di accesso) che lo riceve;

1b — Il provider effettua dei controlli sul messaggio; se non riscontra problemi, invia al mittente una
ricevuta di accettazione, firmata digitalmente, in cui indica quali sono i destinatari che
appartengono alla posta certificata e quali sono quelli esterni; per questi ultimi la trasmissione non
viene considerata di posta certificata. La ricevuta contiene la data e I’ora di elaborazione (data e ora
di invio) e deve essere conservata dall’utente.

Non vengono accettati messaggi con destinatari in BCC / CCN (copia nascosta)

2a — Il provider del mittente (punto di accesso) crea un messaggio di trasporto a cui viene allegato il
messaggio originale; il messaggio di trasporto contiene alcune informazioni sulla trasmissione, tra
cui la data e I’ora di invio. Il messaggio di trasporto viene firmato dal provider mittente e spedito al
destinatario.

2b - 1l provider del destinatario (punto di ricezione) controlla il messaggio ricevuto, in particolare
la firma del provider mittente.
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- Se il messaggio € integro e il mittente & presente nell’indice dei gestori di posta certificata, viene
inviata una ricevuta di presa in carico al provider del mittente. Il messaggio prosegue come
messaggio di posta certificata.

- In caso contrario, il messaggio viene trattato come un messaggio di posta non certificata (si
veda Messaggio da posta normale a posta certificata).

3 — Il messaggio di trasporto, con allegato il messaggio originale, viene inoltrato al sistema che
gestisce le caselle di posta (punto di consegna). 1l tutto avviene all’interno del provider destinatario:
in molti casi i punti di ricezione e di consegna possono coincidere.

4a — Il provider del destinatario (punto di consegna) deposita nella casella del destinatario il
messaggio di trasporto con allegato il messaggio originale.

4b- Se la consegna va a buon fine, il provider del destinatario invia al mittente una ricevuta di
consegna, firmata digitalmente. Se il destinatario e primario (in “to” e non in “cc”) la ricevuta
contiene, in allegato, tutto il messagqio originario. La ricevuta di consegna rappresenta la prova
principale in_mano al mittente e va conservata accuratamente. Infatti contiene data e ora di
consegna e contenuto consegnato: il tutto firmato dal provider di posta certificata che ha effettuato

la consegna.

Se la consegna non va a buon fine (casella inesistente, piena, eccetera) viene inviata al mittente una
comunicazione di errore.

Attenzione: prima di spedire un messaggio € bene verificare di avere spazio sufficiente per ricevere
tutte le ricevute di consegna. Se il messaggio viene inviato (in “TO”) a molti destinatari di posta
certificata e la dimensione del messaggio € significativa si deve considerare che ogni ricevuta di
consegna ha in allegato tutto il messaggio inviato. Per acquisire correttamente tutte le ricevute di
consegna si deve avere quindi spazio sufficiente.

5 — Il destinatario accede alla propria casella di posta certificata e legge il messaggio. Il messaggio
ricevuto é il messaggio di trasporto con allegato il messaggio originale.

I messaggi ricevuti da posta certificata, malgrado le apparenze, non sono spediti dal mittente
originale, ma dal suo provider di posta certificata.
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2.1.2 Messaggio da posta normale a posta certificata

In questo paragrafo viene descritto I’iter di un messaggio di posta normale inviato verso una
casella di posta certificata (i numeri tra parentesi si riferiscono alla figura sotto riportata).

1. L’utente invia un messaggio di posta elettronica da una casella di posta non certificata. Il
messaggio € indirizzato ad una casella di posta certificata e perviene ad un provider di posta
certificata (punto di ricezione) (1)

2. 1l punto di ricezione non riconosce le caratteristiche del messaggio di posta certificata e quindi
crea un messaggio di anomalia, firmato digitalmente, a cui allega il messaggio ricevuto. Il
messaggio di anomalia viene inoltrato al punto di consegna (se diverso dal punto di ricezione)
)

3. 1l messaggio di anomalia, a cui € allegato il messaggio ricevuto, viene depositato nella casella
del destinatario (3).

4. 1l destinatario accede alla casella di posta e legge il messaggio di anomalia che contiene il
messaggio originale (4).

Dominio destinatario

Dominio esterno

Messaggio
di posta non
certificata

1 i i
: N Punto  di Messaggio
Mittente ricezione di anomalia
di trasporto
2 %

Casella di

Punto di posta

consegna

Destinatario

Nota:

| messaggi di posta certificata che non vengono riconosciuti come tali dal provider del destinatario
(punto di ricezione) vengono trattati come messaggi di  posta non certificata.
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2.1.3  Messaggio da posta certificata a posta normale

In questo paragrafo viene descritto I’iter di un messaggio di posta certificata inviato verso una
casella di posta normale (i numeri tra parentesi si riferiscono alla figura sotto riportata).

1. 1l mittente invia il messaggio al suo provider (punto di accesso) che lo riceve (1).

2. 1l provider effettua dei controlli sul messaggio; se non rileva problemi, invia al mittente una
ricevuta di accettazione, firmata digitalmente, in cui indica quali sono i destinatari che
appartengono alla posta certificata e quali sono quelli esterni (per questi ultimi la trasmissione
non viene considerata di posta certificata). La ricevuta contiene la data e I’ora di elaborazione
(data e ora di invio) (2).

Non vengono accettati messaggi con destinatari in BCC (copia nascosta)

3. 1l provider del mittente (punto di accesso) crea un messaggio di trasporto a cui viene allegato il
messaggio originale; il messaggio di trasporto contiene alcune informazioni sulla trasmissione,
tra cui la data e I’ora di invio. Il messaggio di trasporto viene firmato dal provider mittente e
spedito al destinatario (3).

Dominio mittente Dominio esterno
) 3 __
Punto di Destinatario
2 accesso % —>
1
Mittente Messaggio

di trasporto

Messaggio
originale
Ricevuta di
accettazione

Note:

Il provider destinatario, non essendo un provider di posta certificata, consegna il messaggio di
trasporto senza effettuare controlli, senza fornire ricevute di consegna e senza tenere log particolari.

Il destinatario accede alla propria casella di posta e legge il messaggio. Il messaggio ricevuto ¢ il
messaggio di trasporto con allegato il messaggio originale.
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2.2 Note e particolarita dei messagqgi di posta certificata

Il servizio prevede alcune ricevute che diano garanzie all’utente sull’invio e sull’avvenuta consegna
del messaggio al destinatario. Queste ricevute sono prodotte da Legalmail secondo le specifiche
contenute nelle regole per la posta certificata pubblicate in internet sul sito del Centro Tecnico del
CNIPA.

Si ricorda che: 1) un messaggio si intende di posta certificata solo se mittente e destinatario hanno
entrambi una casella di posta certificata; 2) in base alle regole di posta certificata, non sono
ammessi messaggi che non contengano almeno un destinatario in "TO".

Inoltre non ¢ prevista la firma del destinatario per I’accettazione del messaggio in forza di quanto
previsto dall’articolo 14 comma 1 del dpr 445 del 2000 (Il documento informatico ... “si intende
inviato e pervenuto al destinatario, se trasmesso all’indirizzo elettronico da questi dichiarato”).

La posta certificata fornisce garanzie sulla trasmissione del messaggio ma non certifica I’identita
del mittente. Per avere la certezza dell’identita del mittente si devono utilizzare, insieme alla posta
certificata, anche strumenti di firma digitale. La posta certificata Legalmail permette I’utilizzo di
firma e crittografia dei messaggi sia da client sia da Webmail. Inoltre & possibile inviare messaggi
allegando documenti firmati con la firma di sottoscrizione a norme CNIPA.

Per le caratteristiche proprie della posta certificata, ogni messaggio inviato da Legalmail posta
certificata e firmato digitalmente dal gestore di posta certificato del mittente. L’utente puo, a sua
discrezione, inviare i messaggi secondo diverse modalita a seconda del valore e del contenuto del
messaggio. L utente puo quindi scegliere di:

= inviare un semplice messaggio (che sara firmato digitalmente dal provider); questo invio da
garanzie sulla trasmissione.

= inviare un messaggio firmandolo digitalmente attraverso la propria smartcard rilasciata da
InfoCamere (il messaggio risultera firmato dal gestore mittente e dal mittente; in questo modo si
avranno garanzie sulla trasmissione e sull’identita del mittente)

» inviare un messaggio crittografato (il messaggio sara firmato digitalmente dal provider dando
quindi garanzie sulla trasmissione e sara crittografato dall’utente per una maggiore riservatezza
dell’informazione).

= inviare un messaggio firmato digitalmente e crittografato (questo messaggio riassume le
caratteristiche di tutti i punti precedenti)

Inoltre I’'utente pud decidere di allegare documenti firmati digitalmente: la firma da garanzie sul
documento allegato.

Le attestazioni temporali date dalla posta certificata sono allineate, a meno di un secondo, con un
riferimento di tempo ufficiale.

Nel cap.4, Esempi di messagqgi di posta certificata, sono riportati esempi di messaggi con la
descrizione delle ricevute prodotte.

Attenzione: i messaggi ricevuti da posta certificata, malgrado le apparenze, non sono spediti dal
mittente originale ma dal suo provider di posta certificata. In certe operazioni particolari si deve
tener conto di questa caratteristica. Per esempio: se si intende aggiungere il mittente alla propria
rubrica, l'operazione va effettuata nel messaggio allegato (postacert.eml). Altrimenti, malgrado
I'intestazione del nome in rubrica sembri corretta, I'indirizzo inserito in rubrica non lo sara: verra
inserito I'indirizzo del provider del mittente e i messaggi spediti non arriveranno mai alla giusta
destinazione.
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3. Accesso a LEGALMAIL

Per accedere alla casella di posta elettronica Legalmail, I’utente puo utilizzare Webmail via browser
oppure puo utilizzare il proprio client di posta (opportunamente configurato).

Nei prossimi paragrafi sono descritte le caratteristiche di Webmail; I’accesso e I’utilizzo della
casella di posta certificata attraverso client e specifico del client utilizzato dall’utente.

Si consiglia comunque di accedere a Webmail appena ricevuta la casella di posta per cambiare la
password iniziale.

3.1 Accesso al sistema WEBMAIL attraverso il sito LEGALMAIL

Per accedere a Webmail é possibile collegarsi al sito www.legalmail.it: come si vede dalla maschera
seguente ¢ possibile accedere tramite user e password (LOGIN) o tramite smartcard con apposito

certificato di autenticazione (LOGIN con CARD). \
@08 [ hipes1.71.4.1148180 legaimalinder isp \ =l © v |CL | _ 8 x

Le 98. Imail "InfoCamere”

La Posta Elettronica
Certificata Home | Attivazione | Call-Center | FAQ

Cosa é Legalmail Accessu alla casella

Login

[ E

Login con Card

Ottenere una casella di Configurazions

7 Posta Elettronica Certificata | =—————————
< %, 0ggi e semplice, _
immediato e vantaggioso i Servizio

11 Caratteristiche

:  Sicurezza
I'offerta
:: Marmativa

L'uso sempre pil frequente della posta elettronica, in sostituzione dei tradizionali mezzi di
trasmissione dei docurmenti (posta, fax, corriere), pone la necessita di disporre di un sisterma
affidabile, sicuro & coerente con le norme praviste sulla documentazione amministrativa

Il sistema Legalmail & la soluzione InfoCamere di Posta Elettronica Cerificata (P.E.C.)
realizzata per:

+ garantire l'identificazione certa del mittente
+ garantire l'integrita e la confidenzialita del messaggio

+ certificare I'avvenuto recapito dello stessao: in questo modo i messaggi di posta —
elettronica certificata equivalgono alla notificazione per mezzo della posta nei
casi consentiti dalla legge.

Legalmail & un serizio realizzato in conformitd alle specifiche dettate dal Centro Mazionale
per l'nformatica nella Pubblica Amministrazione (CHIPA)
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Se I'utente accede attraverso LOGIN, il sistema presenta la maschera di autenticazione a Webmail
(cfr. Accesso a Webmail )

Se invece I'utente accede attraverso LOGIN con CARD, il sistema avvisa I’utente riguardo il
certificato di autenticazione che sta utilizzando e chiede di digitare il pin come dalla maschera
seguente:

a-5 -8 € [ ) hitpess1.71.4.114:8180/ legaimailinder s =l ©va |Gl _ & x

Le 98| maill "InfoCamere”

La Posta Elettronica
Certificata Home | Attivazione | Call-Center | FAQ

Cosa ¢ Legalmail Accesso alla casella

Lagin

Login con Card

Ottenere una casella di Configurazione

7 Posta Elettronica Certificata | =—

Il Servizio

it Caratteristiche

i Sicurezza

:: Mormativa

L'uso sempre pid frequente della posta elettronica, in sostituzione dei tradizionali mezzi di
trasmissione dei documenti (posta, fax, corriere), pone la necessita di disporre di un sistema
affidabile, sicuro e coerente con le norme previste sulla documentazione amministrativa.

Il sisterna Legalmail & la soluzione InfoCamere di Posta Elettronica Certificata (P.E.C)
realizzata per:

+ garantire lidentificazione certa del mittente
+ garantire lintegrita e la confidenzialita del messaggio

+ certificare 'avvenuto recapito dello stesso: in questo modo | messaggi di posta
elettronica certificata equivalgono alla notificazione per mezzo della posta nei
casi consentiti dalla legge.

Legalmail & un servizio realizzato in conformita alle specifiche dettate dal Centro Mazionale
per lnfarmatica nella Pubblica Amministrazione (CHIPA)
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3.2 Accesso a Webmail

Inserendo nell’apposita casella I’indirizzo www.webmail.infocamere.it, si accede alla videata di
Login in cui I’utente deve farsi riconoscere dal sistema attraverso la propria Userid e Password:

Si giunge a questa stessa finestra anche selezionando LOGIN dal sito www.legalmail it.

- Minosse: Login - Microsoft Internet Explorer ==l
J File Modifica Visualizza  Preferiti Strumenti 2 ﬁ
J€-2 QR Q=3 BHSHED
JInQirizzo I@ https:{ fwebmail.infocamere. it frebmail fjwma j @Vai
L | . |
User-id I
Password I Conferma
g‘r'
Copyright @ 2001 InfoCamers Secured by B Minosse - JZEE "k
Wersions 2.1.0
Digitare User-id e Password
20/01/2004 & causa di un interventa tecnico il giorno 21.01.2004 dalle 21.00 alle
23.00 circa potranno esserci delle interruzioni del servizio Webmail,
E

|@ 21.00 alle 23.00 </b=circa potranno esserci delle interruzioni del servizio Webmail, ré_ Intranet locale

Se I’utente accede per la prima volta a Legalmail, & consigliabile cambiare la password fornita da
InfoCamere selezionando la voce Cambio Password all’interno della linguetta Opzioni (cfr.
Opzioni)

Dopo aver immesso la propria Userid e Password (digitata in minuscolo) e cliccato sul tasto
Conferma; comparira la finestra con I’elenco dei messaggi ricevuti:

Per gli utenti che hanno piu di una casella di posta Legalmail con la stessa utenza apparira una
finestra che permette di selezionare il servizio da utilizzare.
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3.3 Lamaschera Principale: La mia posta

La finestra principale che appare subito dopo I’apertura di Webmail, e costituita dall’elenco dei
messaggi ricevuti; nella parte alta si trovano 5 linguette per le diverse funzioni, le informazioni
riguardo a quale cartella si sta consultando (di solito Posta in arrivo cioe la posta in entrata), il
numero di messaggi di posta e I’help.

A legalmail - Microsolt Internet Explorer

Eile  Modifica  Visuslizea  Preferitl  Sorumentl 7

-0 QN QWY D I G

=12] x|

Indrizzn Jiﬂ hittps: [webemal infocamere. it fusbmal i folder . jsp ﬂ Vi
r
-t 1 —
- - : AL PO MU MESSAGGEI0 RUBRICA DPZIoNI EUIDA,
1
Principale Gestione Riceyl @ Seltutti @ Elimina @ Carca O Spogta in: Pasta in arfdve =
Edlposta in arriva {7 ) v | @ | Mittente / Ogoetto Ricevuto
3 trash Posta Certificata Legalmail <posta-
’ rla ﬁ certificata@cert.legalmail.it> Mar 28/01,/2004
] pippo ACCETTAZIONE: firtnare o non firmars ... 1055
1 sent 1ZK8
; "nicolina.tarantino@cert.legalmail.it™ <posta-
)]
2| Bozze [ g | 2| certificata@certlegalmail.it> Mer 28/01/2004
il cesting POSTA CERTIEICATA: olient frrmato 1044
22 KB
o "nicolina.tarantino@cert.legalmail.it™ <posta-
Hm o ] e certificata@certlegalmail. it Mer 20/01/2004
——s rae ﬂ POSTA CEATIFICATA: web 10043
18 &8
) . “nicalina.tarantino@cert.legalmail it <posta-
| spazic accupato 8% [ g | | certificatadicertlegalmail.it> Mer 28,/01,/2004
| =3 FOSTE CERTIFICATA! cfan 10036
s | 22 k8
0 bybe 24 ME Posta Certificata Legalmail <posta-
rla ﬁl cedificata@cert.legalmail.it> Mer 28/01/2004
! SE N i = 12
| _® | maggiori inferrmaziani ffﬁ;‘c"""'m' oreva firmata 10:27
Posta Certificata Legalmail <posta-
r a ‘?l certificata@cert.legalmail.it> Mar 26/01/2004 |
#] . 5 |E Intranet locabe

Messaqgi ricevuti

La finestra presenta I’elenco dei messaggi ricevuti; ciascuna riga riporta I’indirizzo e-mail del
mittente, I’indirizzo e-mail del provider di posta certificata mittente (se il messaggio e di posta
certificata) 1’oggetto e la dimensione del messaggio. Nella posta certificata I’oggetto dei messaggi
contiene delle diciture standard che permettono una rapida identificazione del tipo di messaggio
ricevuto:

= POSTA CERTIFICATA: indica che il messaggio ricevuto é di posta certificata;

= ACCETTAZIONE: ¢ la ricevuta del gestore di posta certificata del mittente, che attesta I’invio
di un messaggio;

= CONSEGNA: questo messaggio & generato dal gestore di posta certificata del destinatario e
attesta che il messaggio del mittente € stato recapitato nella casella di posta del destinatario; la
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ricevuta di consegna contiene anche la copia del messaggio inviato (se il destinatario era in
HtOH).

= ANOMALIA MESSAGGIO: indica che il messaggio ricevuto non e di posta certificata

Nel caso I’utente riceva un messaggio di posta certificata da un altro sistema (diverso da Legalmail)
non € necessario “trustare” il certificato di firma del provider mittente (cioe far riconoscere al
sistema la validita del certificato di firma). Il sistema considera automaticamente validi i certificati
di firma dei gestori di posta certificata.

Il simbolo della penna accanto all’oggetto del messaggio indica che il messaggio é stato firmato
digitalmente (dal gestore di posta certificata).

Nel caso il mittente abbia impostato (con Outlook) la richiesta di ricevuta di lettura, Webmail
chiedera all'utente se accettare questa richiesta (in caso di risposta affermativa il sistema invia la
ricevuta al mittente del messaggio appena aperto).

Inoltre per ragioni di sicurezza, se il messaggio contiene codice html con elementi "attivi* (per es.
javascript, active-x, ...) il sistema non visualizza I'html, ma invita l'utente, se vuole vedere la pagina,
a scaricare il messaggio sulla propria stazione di lavoro dove potra visualizzarlo.

| messaggi possono essere ordinati secondo la selezione scelta nel menu a tendina nella barra in
basso a sinistra “ordinati per”: I’ordinamento puo essere per data (dal piu vecchio o dal piu recente),
per mittente o per destinatario (crescente o decrescente).

| bottoni in alto (come e possibile vedere nella maschera precedente) permettono di gestire i
messaggi:

permette di ricevere i messaggi;
" permette di selezionare o deselezionare tutti i messaggi della maschera;

elimina dall’elenco i messaggi selezionati; i messaggi vengono spostati nella cartella
trash (o0 in quella selezionata attraverso il menu opzioni, cfr. Opzioni);

permette di spostare i messaggi selezionati nella cartella scelta nel menu a destra del
bottone;

. apre una “finestra” che consente la ricerca dei messaggi sulla base dei parametri di
ricerca inseriti; i bottoni Cerca e Annulla consentono di effettuare la ricerca o tornare alla
maschera precedente.
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Cliccando sul bottone raffigurante una penna, che si trova a lato del messaggio e possibile verificare
la firma digitale (del gestore di posta certificata) apposta sul messaggio corrispondente o importare i
certificati (come é possibile vedere dalla maschera sotto riportata).

F legalmal - Microselt Tntemmet Explanes B =8 x|
| Bfe Medifes ek Preferl Sumenl 1 =
e QDA ORI D I - T

[Inelrizzo) [ B hetps: fiwebrrat i ocamere iwsbmallk) verfica, jep .ﬂ ova

Legalmail e T

dariiela ciani @ o galmail it ambla casala

VERIFICA FIRMA DIGITALE
N visuatizza m | acekivia @ )| satea @ B Annulls =

| mittente corrisponde &d un indirizzo & server di posts certificata & cormisponde all'infarmazione

lerfios mittentia:
) ! contenuta nel cerbficate di irma

lerdios wafiahiis: Leperazione di vonhca della firma ba aveto esito positiva.

Informadond cortficate:  Distinguizshed Mame (D) Email
254 5=0231321007 pasta-cartificatald legalmail it
L=Tadova
ET=PD

EMalL=posla-certilicats @oert l=galmail it
CH=Pocta Certihicata
O=InfoCamere SCoA

@] Cpmations comolatata 5y 0 riranet locak

Nella parte alta della maschera si trovano i bottoni:

. appare una finestra con i dati completi relativi al certificato di firma

" consente di salvare il certificato nella sezione Certificati (per inviare un messaggio
crittografato e necessario aver ricevuto un messaggio firmato digitalmente dal destinatario)

consente di salvare il certificato chiamato "cert.cer" sul disco locale

ritorna alla maschera precedente.
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In modo analogo e possibile verificare la firma apposta dall’utente sul messaggio cliccando sul
bottone “Sicurezza” (vedi maschera seguente). Durante la fase di verifica della firma il sistema
controlla le liste di revoca di tutti i Certificatori.

2 leaalmail - Microsoft Internet Explorer _ =181 =|
Fle Modifica  Wisuslzza  Prefertl  Strumentl 7 |=
2-» - Q0N AHP D IH-DI |
Indrizzo Jifl hietps:[iwebmal.infocamere. it fuebmalliffolder . jsp ﬂ P\'ai

Legalmall [ NN

daniala . ciani @ lagalmail it 1t cambia casalla

LE MIE CARTELLE

IMESSAGGI (7 non letti di 29)

Principsle [Ricen 8 || soluts @ ]| Siimina 8|
Edl posta in arvive { 1) v'| 4| Mittents / Oggetto Ricevuto
23 trash Posta Certificata Legalmail <posta-
) la cerificata@cert.legalmail.it> Mer 28/01/2004
[ pippo ACCETTATIONE: firmare o non frmare ... 10:55
O sent 12 k8
[Ej "nicolina.tarantino@cert.legalm ail.it” <posta-
2 | Bozze g 2| certificata@certlegalmail.it> Mer Z6/01/2004
il cesting POSTH SEATIFICATA: cliend firmalo 10:44
22 K8
u "nicolina.tarantino@cert.legalmail. it” <posta-
ET T certificata@cert.legalmail.it= Mer 26/01/2004
s r e ﬂ POSTA CERATIFICATA:! weh 10:43
18 &
. . "nicolina.tarantino@cert.legalmail it" <posta-
[ spazis accupate &% g 2| certificata@cert.legalmail.it> Mer 28/01/2004
e POSTA CERTIFICATA: &ian 1036
|“ | 22 kB
0 byte 24 ME Posta Certificata Legalmail <posta-
rla ﬁl certificata@cert.legalmail.it= Mer 26/01/2004
L - . o . s
| & | magaiar informazichi E?.E;G.-’-m. orova firmata 10:z7
Posta Certificata Legalmail <posta-
o ‘:;1 certificata@cert.legalmail.it> Mer 28/01/2004 |
2] . 5 |E Intranet locals

La sezione “Le mie Cartelle” serve per gestire le proprie cartelle della posta. Cliccando sul nome
della cartella nella sezione Principale, si accede al contenuto della cartella stessa per poter
consultare, cancellare ecc.. i messaggi.

Selezionando la sezione Gestione I’utente puo creare, rinominare, spostare o eliminare le cartelle.

Per leggere un messaggio I’utente deve cliccare sull’oggetto del messaggio stesso.

Dopo aver cliccato sul messaggio da visualizzare comparira una finestra per la visualizzazione e la
gestione del messaggio: ogni messaggio, a seconda della sua tipologia, € costituito da alcune parti
fisse descrittive, dagli allegati di posta certificata e dagli allegati al messaggio (alcuni esempi di
messaggi di posta certificata sono consultabili al par. Esempi di messagqgi di posta certificata).

Nel caso il messaggio sia stato crittografato & necessario utilizzare la modalita avanzata: se I’utente
utilizza la modalita normale, un messaggio apposito lo avvisa di passare all’altra modalita (cfr.
Ricezione di messagqi crittografati)
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HE =121 =
| FEile  Modifica  Yisuslizza  Preferiti  Strumenti 7 |ﬂ
[#-=- DA QWP B-INH-H _
Indrizzo JEI hictps:[fwebmal infocamere. itfwebmalllkfmessage. sp j {-':"\'.ai

.
Legalmail o AN

damicla.ciani EE,[e.;alm;ij Jdt 1 cambia cazella

Messaggio rcevuto Yen 30,/01/2004 11:45

Rizpondi @ o Elimina B Sposta im | Posta in arrivo x

| P oa:| Cizni Daniela <danizla.ciani@legalmail it=
A: dzniela.ciani@legalmailit=
Oggetto: provs critfoorads
Sicurezza: Messaggio criptato

I:] Posta Certificata

Il messaggio & Criptato; per decifrarle occorre passare in modalits avanzata,

19 4 messaggia B | B0 BEg| salva il messagaio Em| detkagli

& 2001

2] |2 |EE Intranet Incale

" chiude la finestra e torna alla finestra precedente;
. elimpra il messaggio portandolo nella cartella Trash (se impostata);

. postd accanto all’indirizzo e-mail del mittente, consente di inserire 1’indirizzo nella
rubrica (efr.Rubrica)

= [spest€in: | consente di spostare il messaggio nella cartella selezionata dalla box posta a destra.

In basso le frecce consentono di scorrere i messaggi.

» [Halsalva il messaggio: consente di salvare il messaggio su disco

= ol versione stampabile: consente di stampare il messaggio

= @an| dettagli: compare una finestra con i dettagli relativi al messaggio.
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3.3.1 Ricezione di messaqqi crittografati

Se I’utente riceve un messaggio crittografato, quando seleziona il messaggio per leggerlo, nella riga
sicurezza trovera scritto Messaggio criptato. Inoltre, nella parte riseryata al testo del messaggio,

comparira la scritta: *“ Il me
in formato leggibile”. 1l sistema propone quindi la maschera per digitarg il pin.

- le=gabmiail - Microsaft Intermet Explones

itH | =181 x|
| Eme  Modfics  ysuslers  Breferd] | Qeomenll [ |H
s-=+-QAF QD am- DI |
I Ingiizzo |-E| h'.!us-:,lj"\.-lelrlnl'.l'l"l.l.'nm:rEIF.fw:L'|-'r:||_ft,-'|nnsq':u:.;.5.p j r}\'lm

RUSRICA ™

Le@almail [ o

ol b s i i . B gl LN

12 pambia caialla

"'Ilillu'i.-'llll_lﬂ Foavu o Wan 30,/ 00760 ﬂ_4 1L0:4F
Rigpeati B || i s ve @ | 5 W chivdi &

| Elmings W H Fosta in arrivo =

| Spagkain:

| B ©as| Ciani Dansela <danisla cani@legalmail. i
Az dandely.clend@leq il
Dgoetto: prove crafogradfies
Sicurezza: Messaggin criptalo

=y
[ 7l Posta Certificata

[l mossaame & Crnptaka: prameie il bobtone "Decifra® per cktenore | messagoo in formato legaibile

I Smant Carat]

Decifra | PimEE o fer 13 decriplacons
14 messagale E o Mal salvs il messsggio @i detzagli =
-
E] Applet avnata.

5 1 rraranet nzale

saggio é criptato: premere il bottone decifra per ottenere il messaggio

Il sistema provvede a effettuare le verifiche e ad aprire il messaggio (anche nel caso I’utente stia

consultando il messaggio di consegna di un messaggio da lui stesso crittografato).
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3.4 Nuovo Messagqgio

Dalla maschera principale selezionare la cartella Nuovo Messaggio.

A seconda della modalita selezionata, Normale o Avanzata (come indicato nella parte alta della
maschera) & possibile utilizzare opzioni diverse della posta.

La modalita avanzata permette all’utente di utilizzare la firma digitale e la crittografia.

Per usufruire dei servizi di firma digitale e crittografia € necessario che I’utente abbia una smartcard
InfoCamere e che abbia provveduto a scaricare alcuni MB di software sulla propria stazione di
lavoro (cfr. Accesso via Webmail ).

E’ da tenere presente che la codifica “mime” degli allegati ai messaggi fa aumentare la dimensione
del messaggio inviato. Questo significa che un messaggio con un allegato di 100KB potrebbe
diventare durante la spedizione di 140 KB: di questo va tenuto conto nella valutazione dello spazio
a disposizione nella casella quando si fanno molteplici invii in “TO” (per la ricevuta di consegna).

3.4.1 Modalita Normale

La finestra Nuovo Messaggio; nel caso si utilizzi la Modalita Normale; si presenta cosi:

=) begalmail - Microsoft Inbermet Enplarer - |
Bb=  Hodfica Ssuslezs  Preferd Brnomend 7 “
Hindetro = =+ - G} _:] b '-ﬂccﬂ:a [idFreferti  tCroncloga -ﬁv o J -
[rafirzas |E"| hittges: esebmailinfocanere. ibecbmal i foompose, Bp j .p:"\'-si
Legalmail - =
danieda.ciamnidlegalmail it 1l cambia casella
|
Pr—— tnwia @ || SalvainBozze O
l-’ al [ Allegat | Sfonls...
* d |
aggete: | Izt
Elmiing @
Terts &b chiugurs: Herrumo = 2l |opricni meresggio Picauuts di Bearne [
P

&1 Operazong conphitata 5 [ Tntraret ncaln

La Modalita Normale permette di inviare messaggi di posta certificata senza firma e crittografia.
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Esaminiamo i campi della videata:

[ indirizzo del destinatario primario. Nel caso di piu destinatari € necessario separare

gli indirizzi e-mail con la virgola. E’ possibile digitare gli indirizzi direttamente nel

campo oppure selezionare gli indirizzi dalla rubrica personale ciccando sul bottone + A ; per

questi destinatari la ricevuta di consegna conterra copia del messaggio inviato. E’ necessario che

per ogni messaggio di posta certificata sia presente un destinatario primario (in “TO”). E’
inoltre possibile usare il nome breve (“nickname”) del destinatario inserito in rubrica.

|_indirizzo del destinatario per conoscenza. Nel caso di piu destinatari € necessario

separare gli indirizzi e-mail con la virgola. E’ possibile selezionare gli indirizzi
dalla rubrica personale cliccando sul bottone. Non e consentito I’utilizzo del BCC con posta
certificata;

Allegati: il tasto Sfoglia permette di cercare e selezionare, attraverso la maschera della gestione
risorse del pc., i documenti da allegare. Per allegare piu di un documento, premere il tasto
[Agaiunai B8] || documento sara inserito in una nuova finestra (Inseriti) dove vengono elencati i

documenti allegati. 1l tasto consente di togliere dall’elenco degli allegati da spedire il
documento selezionato;
Oggetto: oggetto del messaggio;

il tasto Invia consente di inviare il messaggio;

[ SalvainBozze B | g1y j messaggi nella cartella draft.

La finestra principale nella parte bassa della maschera permette di digitare il testo del messaggio da
inviare.

Il sistema chiedera una conferma per I’invio del messaggio qualora I’utente abbia settato I’opzione
di salvataggio dei messaggi inviati (cfr. Opzioni ) ed il messaggio in questione non possa essere
salvato nella cartella per mancanza di spazio sufficiente nella casella.
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3.4.2 Modalita avanzata

La Modalita avanzata permette di inviare messaggi di posta certificata utilizzando anche la firma
digitale e la crittografia.

La finestra Nuovo Messaggio presenta gli stessi campi della Modalita normale e alcune opzioni
specifiche della Modalita Avanzata.

La maschera della Modalita avanzata si presenta cosi:

A} iegalmail - Microsoft Inbernet Explorer =]
Bl=  Modfics  Weusizzs  Preferd Rrovend 7 “
= Indetro = = - a _:] {j‘ '-ﬂtcﬂ:a ki Fraferii :;JCr\cmnhuu -ﬁv -:n’ E J =]

[Fafrens |E'| hittpes: fveebnal infocanere. lecbmad ik foompose. Bp j .p:'\'-:li
— |
daniela.claniSlegalmail it 1w camnbia casella
U0V HESSAGLTO wiLe M
Invia @ || Falva inBeare O L iormale #Firmato ® Criptsto ¥ Firmata » Criptato
[ e | Allagati: | Slngka
epmeer | Lhgaritis
\ Elimizs B
=
Tastes & chiuguiat m 4l | opEiani Mk Bges Fidawita i Ritarma [
T
El

] Applat avvisto, 5 B Tntravet lncaln

I campi della maschera in modalita avanzata sono gli stessi della maschera della modalita normale.

La differenza tra le due maschere consiste nella possibilita di selezionare le voci per la crittografia e
la firma digitale.

Sono presenti 4 possibili selezioni per tipologia di invio (cfr. Note e particolarita dei messaqggi di
posta certificata ):

= Normale: il messaggio inviato & un messaggio di posta certificata (quindi firmato dal provider)

= Firmato: il messaggio inviato & un messaggio di posta certificata ma e firmato digitalmente
oltre che dal provider anche dall’utente attraverso la propria SmartCard rilasciata da InfoCamere
(utilizzando la chiave privata del proprio certificato di autenticazione).

= Criptato: il messaggio inviato & un messaggio di posta certificata (quindi firmato dal provider)
criptato (per garantire maggiore riservatezza) con la chiave pubblica del certificato di
autenticazione del destinatario
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= Firmato e Criptato: il messaggio inviato € un messaggio di posta certificata che non solo
risulta firmato sia dal provider che dall’utente (attraverso la propria SmartCard rilasciata da
InfoCamere)ma anche criptato per garantire maggiore riservatezza.

Dopo avere premuto il tasto invia, Webmail provvede a spedire il messaggio e, se il messaggio €

stato inviato con successo, il sistema riporta alla maschera della Mia Posta e compare in alto a
sinistra la scritta* Messaggio inviato con successo”.

Messaqggio firmato digitalmente e/o criptato

Per firmare e/o crittografare un messaggio, I’utente deve preparare il messaggio da inviare
utilizzando la modalita avanzata.

L’utente deve indicare la tipologia di messaggio selezionando una delle voci: Normale, Firmato,
Criptato, Firmato e Criptato.

Se I’utente vuole firmare digitalmente il messaggio, al momento dell’invio deve inserire la propria
smartcard nel lettore: il sistema chiedera attraverso la maschera “Procedura di firmd” di digitare il
pin e premere il tasto OK.

Se I'utente vuole crittografare il messaggio e necessario che mitjénte e destjhatario abbiano un
certificato riconosciuto da webmail. Se il mittente non ha il certifigato del desginatario I’invio viene
effettuato ma il mittente non potra piu leggere il messaggio invigto. Per congdscere il certificato del
destinatario I’utente deve aver ricevuto un messaggio firmato djgitalmente gal destinatario.

|
O
k.

I—e al mall HUOVD MESSAGELD wm ESCT

daniels clanilogalnmal it 3 carnbis casalls

=UOWD HESSACCTO

T |

it i |'| @i agg fimets dallubenta

Sabaa in Becen O

Avanzato

Firma: | Promdo per indo

opEsko & yn messsggio ficmato digitdlments dall®ybepks _|

Procedura di firma

msensc PIN ] Ok Cancel

L
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3.5 Rubrica

Ogni utente pud creare una rubrica personale di indirizzi di posta elettronici, archiviando certificati
digitali.

Nella maschera della rubrica, la cartella Personale permette di inserire, modificare e cancellare un
indirizzo di posta; é inoltre possibile creare e gestire gruppi di indirizzi di posta.

[«-=» - A QB BD-Sm-EFD

Le aE m al | L MLA POETA MDD MESSAEGET0 RUBRICA QRZION]

daniela.ciani@.legalrmail it :t cambia casella

Angiungi Certificati Serivi a: O Madifica O Elimins I
W -'ﬁ‘-."fﬁ Mome Breve Cognome ;4 MNome J note E-rmail
r| & |estiza Fatnzia patrizia,rossi@cert legalmailit
r & nicofedz Yerds nigzhnaverdi@cert, legalmal it

& Z001

Nella meta superiore della maschera, I’utente trova I’elenco degli indirizzi inseriti nella rubrica.
| tasti consentono di modificare o cancellare I’indirizzo di posta selezionato (con un flag da inserire
a sinistra dell’indirizzo).

Il tasto permette di accedere alla maschera Nuovo messaggio in cui € gia inserito I’indirizzo
precedentemente selezionato.
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Inserimento di un indirizzo o di un gruppo di posta (cartella Aggiungi):

= per inserire un indirizzo di posta nella rubrica, I’utente deve compilare i campi Nome Breve
(Nickname), Cognome e Nome, E-mail

= per creare un gruppo di posta, I’utente deve compilare il campo Nome Gruppo e selezionare gli
indirizzi della rubrica da inserire nel gruppo (attraverso il tasto freccia destra). E’ possibile
inserire nel gruppo anche indirizzi non presenti in rubrica attraverso I’apposito campo.

Premere il tasto Aggiungi per inserire I’indirizzo nella rubrica o creare il gruppo.

[«-=»- DR A Qad B-Om-5D

Le aE m al | L MLA POETA MO MESEAGEGETO RUBRICA OPZI0N]

daniela.cianid. legalrmail it : 2 cambia casella

m Aggiungi Certificati Aggiungi O Annulla @

-fr Aﬂqmnqi Muovo Contatbo

Mome Breve Cognome Nome E-mail

I I

Mote

'fi"l" agaiungl Nuavo Gruppo

Mome Gruppo Inserisci nel gruppo indirizzi della rubrica Indirmzzi inserib nel gruppo

nicalina, veardi@oart, legalmail, it
patrizia s si@cart lagalriail. it ]

Inserisci indirizzo non in rubrica

I

Mote

@ 2001

Attenzione: | messaggi ricevuti da posta certificata, malgrado le apparenze, non sono spediti dal
mittente originale ma dal suo provider di posta certificata. In certe operazioni particolari si deve
tener conto di questa caratteristica. Per esempio: se si intende aggiungere il mittente alla propria
rubrica, I'operazione va effettuata dalla maschera dove é contenuto il testo. Altrimenti, malgrado
I'intestazione del nome in rubrica sembri corretta, l'indirizzo inserito in rubrica non lo sara: verra
inserito l'indirizzo del provider del mittente e i messaggi spediti non arriveranno mai alla giusta
destinazione.

In fase di composizione del messaggio per inserire I’indirizzo e-mail nell’apposito campo &
possibile: 1) digitare I’indirizzo, 2) reperirlo dalla rubrica, 3) digitare il nome breve (“nickname”)
dell’indirizzo memorizzato in rubrica.
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Rubrica (cartella Certificati)

Attraverso la finestra Certificati & possibile archiviare i certificati di firma digitale quando vengono
ricevuti messaggi di posta elettronica firmati digitalmente.

Si ricorda che quando I’utente riceve messaggi di posta certificata da un altro sistema (diverso da
Legalmail) e necessario (solo la prima volta) “trustare” il certificato di firma del provider mittente:
e cioe necessario far riconoscere al sistema la validita del certificato di firma (come descritto piu
avanti).

Inoltre, per inviare un messaggio crittografato € necessario aver scaricato e archiviato il certificato
digitale dell’utente destinatario (nel caso questi abbia un certificato rilasciato da un ente
certificatore diverso da InfoCamere): per fare questo, I’'utente deve aver prima ricevuto un
messaggio firmato digitalmente dall’utente che sara destinatario del messaggio crittografato.

A legalmail - Microsolt Internet Explorer =2 =l
Elle Modifica  Wisusliz=a  Prefertl  Strumentl 7 |ﬂ
= Indigtra = =F - .a _1"] o “ﬂCBrca [ChlPrefesti @ ronclogia |—"’b' = W - fj 2

| Indrizza |EI Hetps: [haebenal infocamere. it webmailltlcertbook. fsp j o ai

L]
Le@almail vy - T

daniela.ciani IZE.rclg.:llmai‘l JGk it cambis cazalls

W ]| Certification Autority Soogetto E-rmiail

| =) | InfoCamere Servizi di Posta Certificata pastz-cerlificata@coert.legaimailit
I Lam
Certificazione
Imperta O I Sfoglia..

& Operazione completata | Intranet locaks
2]

" permette di visualizzare i contenuti del certificato (Soggetto, Emittente, Validita e
Proprieta del certificato);

consente il salvataggio del certificato su di un disco locale;
permette I'eliminazione dei certificati selezionati;

importare dal disco locale un certificato digitale attraverso le seguenti operazioni:
prima cliccare su “Sfoglia...”, individuare il file “nome.cer” e quindi cliccare su “Apri”; sara

visualizzato il percorso del certificato, cliccare quindi sul pulsante
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L’importazione dei certificati pud avvenire anche attraverso I’apposita opzione dal messaggio di
posta ricevuto (vedi paragrafo)

In aggiunta alla Rubrica Personale possono essere presenti, se attivate, una o piu Rubriche Esterne
(LDAP). In questo caso I’utente avra a disposizione un’altra cartella “Esterna” dove potra accedere
alla funzione di ricerca indirizzo.

3.6 Opzioni

La maschera delle Opzioni serve per configurare/personalizzare Webmail: e possibile compilare i
testi fissi da inserire su ogni messaggio e indicare dove archiviare i messaggi inviati, letti ecc...

sl e gafined « riorasoft Trdernet Evplorer =11

Ele  posfcs  Yuders  Befedw Fonews f

Leaalmail

it

Note:

PRLFEREHIL
- -

= & wrhie pereward £ ."'

Horse: Cum Daniels

indrree Frasd: danielacian @ legalmai.it
Nurmers & metaegdl veadhizab per pegniad | ¥ = I
Spzata - mescapyl foths nedla cartalla Yarh

Bpsaaka o messaggl neeiahi nolle cantalls: | Sard =1
Hadtre swvise §i Besdediie 4 modalnd svansats
Svuaba d costins auends esel dalla sessene

Spazdia nel 2dng b s e0gi canosllail

Eendl o0 O indirizzl wvizmaet el peshe del meszagoo o2

Incledh @ Ladts ongisals ded Feiragan nella napsite &

gor mdizace ¥ beokg ormgnale ura 4 careSee: |-
Tnglech @ tacta Aena in Fondo 34 agsi mocsapgs

Tasta figen 1
ipnnooEle

1)

Testa hsan T ———

iakernagvn)

BN e R

=18 x

= |’opzione “Sposta messaggi nella cartella XXX”, se abilitata, permette di mantenere copia dei
messaggi inviati in una cartella a scelta tra quelle disponibili (XXX). Se si toglie la selezione da

questa opzione, i messaggi inviati non saranno consultabili.

= |’opzione “Sposta nel cestino i messaggi cancellati” permette di cancellare i messaggi senza
passare per il cestino (i messaggi cancellati non passando dal cestino non saranno piu
recuperabili); questa opzione puo essere utilizzata qualora la casella fosse talmente piena da

impedire all’utente di cancellare i messaggi.

» L’opzione “Mostra avviso di passaggio a modalita avanzata” consente di visualizzare 0 meno

I'avviso del passaggio alla modalita avanzata.
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Il tasto permette di acquisire le modifiche effettuate.

Il tasto | Cambia passuord O | permette di modificare la propria password in qualsiasi momento (e
consigliabile effettuare il cambio password almeno alla prima attivazione del servizio).

Il tasto | Senfigura Outlock @ | consente di utilizzare un configuratore automatico per
Outlook/Outlook Express. 1l configuratore predispone in Outlook / Outlook Express una
configurazione standard della stessa casella che si sta usando con Webmail. E’ utilizzabile con
versioni abbastanza recenti dei due prodotti eccetto Outlook 2002.

Il tasto |_@estione Fili 8 | consente di impostare, in webmail, dei filtri a livello di casella. | filtri
consentono di redirigere automaticamente in alcune cartelle (su server) i messaggi che hanno le
caratteristiche impostate dall’utente. I filtri hanno effetto su tutti i messaggi, indipendentemente dal
fatto che poi I’utente utilizzi webmail o un client (es. Outlook) per consultarli.

E’ pero sconsigliato settare filtri per cancellare in automatico messaggi ricevuti (che soddisfano a
certe caratteristiche) data la tipologia di casella (“ufficiale”) utilizzata.

Per inserire un filtro € necessario premere il bottone “Gestione Filtri” del menu Opzioni e
successivamente premere il bottone “Nuovo”: compare la seguente maschera.

=il kegalmail - Microsoft Inbermet Enplarer I - |
Bl=  Podfica  Wesuskers  Preferd Sromend P -
e~ NEa e R R N RS (e

[radirne: |I.£| totkpes: it il oo e it bt frncdifica_Filtri 1 El ,;G\-a

~ i —
I—e dl mall LA MR, POETA noowo wessassro vy 2URRICA G GEL L]

danielaciani @ legalmail &t 21 cambia cafalls

=UDVD FILTRO

Nome del filtro: [ CCoattive O non attive
Descriziane:

Valido per i messaggi in ingresso per @ quali

T mutte le condizioni seguenti siano valide T almeno una delle condizioni sequenti sia valida

Condizionn

[ [Mitterte | corsiene = ||
I [Miterte [ cortiene = |]
r |r-’||U:u||Lh = || contisaria L”
Mitkant N =
[P o p—

e r— |
il asl deskinatarin

T oic [+ mosere @ =] [ [ =]

AZiang

7 sposta nells cartells warh =l
T copia nelle cartella Farit -I

5 [ Tntraret lncabn

|

Per impostare il filtro I’'utente deve:
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= indicare il nome del filtro;

= impostare il filtro utilizzando la sezione “condizioni”’(con I’aiuto degli appositi menu a tendina);

= indicare se le condizioni impostate devono essere tutte soddisfatte o se almeno una delle
condizioni deve essere soddisfatta;

= indicare I’Azione (se spostare o copiare in una cartella il messaggio che soddisfa il filtro);

= rendere attivo il filtro.

Quando I'utente ha impostato uno o piu filtri la maschera che si presenta premendo il bottone
“Gestione Filtri” diventa:

2} be galmiail - Microsoft Inkermnet Euplorer i — & =]
Bl Modfica  Weuslzzs  Prefert Srument “
i ~ eI = Y - IR (e

[rafrzn |i-:| hittges: s bimailind oo, it el i TR, sp El .;l?\'cl
alm: i =
I—e dl all LA MLA POSTA Huowo missasste oy rusRicA DL ]
danieda ciami @ legalmail St 21 camibia caralla
Heave @ || Medifics © | Elimizs B §| Muzvi e B || Meaviged @ || Ancalls @
Meme del filtro Descrizione Stato
T meno ross

& Dperazione conplatata 5 B et locale

Attraverso questa maschera € possibile anche selezionare un filtro per visualizzarlo o modificarlo.
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3.7 Guida

La cartella Guida permette di consultare la guida in linea di Webmail

a Le galm ail-Guida utente - Microsoft Internet Explorer

Lugalmail

sull'argomento di tuo interesse. Grazie.

LA MIA POSTA (IN BOX)

.. Mavigazione

.: Gestione Cartelle

.+ I Messagqgi

.. Ricerca messagqgi

.: Ordinamento

.. Lettura dei messagqgi

RUBRICA

.. Indirizzi presenti
.. Aggiungi contatti
.z Certificati

.. Esterna (LDAP)

Benvenuto nella guida di Leealmail

Se & la prima volta che usi il prodotto clicca su INTRODUZIOME, altrimenti clicca

INTRODUZIONE

HNUDOY0 MESSAGGID

.. Invio Normale

.: Destinatari multipli
.: Allegati

.: Motifica e Ricevuta
.t Invio Avanzato

.: Testo di chiusura

.. Invio del messaggio

0OPZ2I0ONI

.: Cambia password
.: Preferenze
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4, Esempi di messaqgi di posta certificata

Nei successivi paragrafi sono riportati alcuni esempi di messaggi di posta certificata: gli esempi si
riferiscono a Webmail. Se I’utente utilizza un client di posta elettronica per accedere alla posta
certificata otterra messaggi simili a quelli illustrati di seguito (a cambiare sara solo la forma
grafica).

Nota:

alcuni client di posta aprono in automatico certe tipologie di allegati; per questo motivo I’utente
potra non trovare alcuni degli allegati descritti nei paragrafi successivi. Per esempio alcuni client
aprono automaticamente I’allegato postacert.eml: il testo dell’allegato viene *“attaccato” di seguito
alla "busta" di posta certificata.

Inoltre alcuni client propongono gli allegati con estensione eml con il nome dell'oggetto e non con il
nome del file.

4.1 Ricevuta di Accettazione

Il messaggio di accettazione inviato dal gestore del mittente &€ composto di 3 parti:
= Dati del messaggio
= Ricevuta di accettazione

= |Informazioni di dettaglio

=) begalmail - Microsoft Inbernet Enplarer

— & =]
Bl podfica  Wsuskers  Preferd Sromend 7 -

I—e al r'rlall LA HIA POSTA HUDWD BESRAEEl0 Pt L |

danielacianid legalmail it 1l camnbia casells

Messagglo Hoowuts Gho 22/01/ 2004 | 1Li3g

Risporedi B H| Fispo amumi @ || Dsaloea e O [ Chiedi @ || Elimina @ Spagtain ) Peata in srive =

Fosta Certificata Legalmail <posta-certificata® legalmail x
A Ciani Daniela «<daniels.ciare@ilegalmail e
Dggetto: ACCOTTAIIONT: msg ol
Allegati; dabicart, v (dfrsasane I K5

Messaggio firmato

Ricevuta di accettazione
messagoio da lel inviato, "meg crifale”, & stzto accettato dal sistema di posta centificata Legalmal

Questa ricevuts, per SUa garangia, & firmata digitsimente. La preghizmo of conserdans come giestatn
dellirmdo cal messaggio.

Altarrune della rasmissicns dal Messadic e neevand una neevula d Conseana par claseuns del
desbinatan del messagoro aventl una casella i posta certificata, Anche quella ricssata sana frmata
digitalments. Per gli sltn destinatan (posta ardinan2) non sono previsie noevute di consegna

Intormazioni di dettayglia

M oalle ore I@CRECEN (A0100) 1]

el @. czan:Fcert, Jagalnail

me=Eagglo Ymesg coibffedo" provenplsobe da
g% od dndirizrato o

t.legelmeild it (posta certificata

& mtmbo acoestato dal sistems.

TdenbifTicative meRfaggiod A4P25604I074 76700066 T@zapd. 14

per 1'idencilficasions del messaggio nel ciceuito di posta certificata

il

5 [ Tntraret ncale
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La prima parte contiene le informazioni del mittente, altri destinatari, oggetto, la possibilita di
verificare la firma (bottone “Sicurezza”) e i bottoni per la gestione del messaggio (“Rispondi”,
“Inoltra a”, “Chiudi”, “Elimina” ecc...)

Per ciascun messaggio di accettazione di posta certificata e allegato il file Daticert.xml contenente i
dati di certificazione (vedi es. sotto)

';l1l:t|.lr..-".-"w|:l:|lnuil.hll’uc-:ml:n:.lt,"wehrnn:ﬂfjmnui"aclun-rmd!bﬂt&lﬂﬂnIdllp'lﬂmft& e - lCrosn | ._._I,Euﬁl
“ File  Modfica Wisualizza  Preferiti | Stomenti 7 “
=

=tuml version="1.0" encoding="UTF-3" 7=

cpostacert tipo="acoottazione" crrore="nessuno” >
- <intestazioneas
cmittentosdaniela ciani@legalmail it mittent co.
=destinatan tipo="certiflcato’=roberto.lorusso@cert.leaalmallit=/ destinatar:=
crisposterdaniela ciani@® legalmail Lt frisposto
<oggetto=msg crittato= /oggsttos
chArntestaziones.
— «datis
cgestore-smittentesinfocamers.cgestore-omittenbe s
- <data zona="+0100"=
coiorno=22 01 2004/ /giormozs-
=ora=lLli3e:29=orax
cldat ez
identificativo=A4925694X 1074767920966 7@ legalmall.it=/dentificativo:s
o idatis
=/postacerts

Il bottone “dettagli” (in basso a destra) consente di accedere alle informazioni sulla spedizione del
messaggio

<z} legalmail - Microsoft Internet Explorer ] 5

Peturn—Path: =gencera.dsn@infocamere. it=
Peceiwved: from 1xil0l_icrnet (1lxil0l_icmet [1_E&5E_Z24_ 142]11)
by lxmO4_icnet (S.12.5/5.12Z.5) with ESHTP id hsESmd=S0Z6555
for =daniela.cianif@cert_ legalmail_it=; Fri, 14 Mar Z0032 10:-45:04 +0100
Message—ID: =2060378H1047825293 883 dcert . legalmail _it=
Date: Fri, 14 Mar Z0032 10:42:1E5 40100 (CET!)
From: posta—-certificatafdcert.legalmail. it
Peply—To: Ciani Dani=sla <daniesla.cianifcert . legalmail_ it>
To: Ciani Daniela =daniela. cianifcert.legalmail._ it
Subject: ACCETTAZIONE: esempico di messaggio firmato = criptato
Mime—-Version: 1.0
Content—Type: maltipart/signed; protocol="application/s*-pkoc=s=7-signature"; micalg="
boundary="—-—-——=_Part_&Z4 2245742 _ 1047&2E5Z35&10"
H-BRicevuta: accettazione

-
| | »
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La seconda parte (Ricevuta di accettazione) contiene alcune informazioni sulla posta certificata e
sul significato/valore delle ricevute.

La terza parte (Informazioni di dettaglio) riporta informazioni dettagliate sul messaggio (data e ora
di invio, mittente, destinatario ecc..) come é possibile vedere nella seguente maschera:

=l hegalmall - Microsoft Tnbeenet Explarer

i =18 =]
| Bl bodfca Wsudema  Brefent  Enmend =
=l

Ricevuta di accettazlone
I messadgaio da le inaals, "mseg crllalo”, & stato accettate dal sistema di posta cerilicata | egalmesl

Cluesta neesuta, per Sua garanzia, & firmata digitarmente, La preghiamo d consararla come atbectato
dellimio del messannio.

Altarming della trasmissicna del messagdio el riceverd una noevuta 4 Consegna per ciascuno del
destinatan del meszaaoo avent una casalls o posta cortificata. Anche quella ricesuta sara finmata
digitalmenta Per ali altn dastinatan (posta ordinan a) non sono prevele noevats di consegna

Informarioni di dettaglio

Il giormo Z5/01/75004 alls are 221:38:28 (+3109) 1l messaggio “msy crititato" provenience do
Triani Danisla <daniels.cienidlegalmail e md incirlzcato as

Fobapts, lopragofoest  Jegalsarl, 2 (pogta cartificsis)

# SCALD ACCETTATO dal Sistand.

Identiticativo messaqglo: AdFSSERdEI0VEPETRIREE TPcard . Jagalmesl. .2t
per 1'idencificacions del messagrlo o=l ciCculto di posta certificata

Tdentificative ariginale del messaggio: SE33346, 1074 FETRRFTRN. Javalard, root@eacdd
Le cazelle deatinatarie Sono indicace come "poscs cercilficata" & hannd dn Sominlo | pome

dopo La B) che appartiens &l cirewics @i poscs cercificata. Tuttavia non 8i garancisce che
I bome della cazella 3ia COrcerLo & &Eigcence,

cie #onog indicRcE oome "pogca opdiparia® & hanno wn domind shE Bon

Le cagelle desti

Lo di poaca ceccificacas, MNob 2i garantisce che il noms dells casella 2is

EoFEeEEn ed egiatenta,

1| 4| massaggic | B b Mol salva il meszaggie i versicne stampabile @ dettagh
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4.2 Messaqggio di Posta Certificata

E’ il messaggio che I’utente destinatario riceve da un altro utente con casella di posta certificata:

appare subito il messaggio originale e solo a richiesta viene visualizzata la busta (messaggio di
trasporto). Per i messaggi crittografati consultare I’apposito paragrafo.

=l begalmail - Microsoft Inbermet Explarer

_| &=l
Bl Modfics Wsuskzzs  Prefeni  Snomend 7 “
= |

Leal rna” LA HIA POSTA HUOVD MESRASSET0 ™ RUBRICA ™ GRZIONI

danieda o anidkle galail it 1 cambia casella

Meseapgle Hoowuto Mae 03,02 /2004 18357

Respordi B R & tomi @ [ealtra 4 O Chiedi @ Eliminy @ SpaEta ing [ Peeta 0o aries =

Cians Daniela < daniels ciani@cert.legalmal g

A daniclaciani® legalmal.it
Oggetto: comunioszons

L -|§ Fosta Certificata
————d

Inwio coMmmicATions Tigquards

Cordials saluni

0G| 4 PEEE 3 gl | b HEm zalva il messaggie i@ versione stempabie iZem| dettagh

5 B it lozale

Premendo il bottone
parti

e possibile visualizzare la busta. La maschera che appare € composta di 3

= Dati del messaggio (cfr. Ricevuta di Accettazione) dove sono presenti 2 file allegati:
daticert.xml (contenente i dati di certificazione del messaggio) e postacert.eml dove e stato

“imbustato” I’intero messaggio del mittente con gli eventuali documenti allegati del mittente
(vedi esempio nella pagina seguente)

= Descrizione del messaggio (descrizione standard che informa I’utente sulle caratteristiche del
messaggio ricevuto)

= Estremi del messaggio (contiene le informazioni su data e ora di spedizione, mittente e
identificativo del messaggio)
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- iegalmail - Microsoft Inbermnet Explorer

_[#]x]
| Bl podfica Voudoms Prefenti Brumend 7 -
o B L Ly T s e o
daniala claniBlagalmall it st earnbia asalla

Fripordi I J Frip, @ tutei @ Lealtsa 4= O Chiadi @ | Elirins 0

Crani Daniela <danisls, ciani@oart lagalmail it
Da: “danicla.ciani@cert.legalmail .it* <posta-certificata@legalmail.it>
Az “daniels.ciani@oert legslmal.m” cdaresla.oanidlsgalmsilit=
Dggetta: SOETA CORTIFFCATA: ot nEazars
Allegatl: Jaboert.om (imensiome ! K8)
postacert eI K0) Mesragmio o) posta eledfromice

Messaggio firmata

Spadita in: Poets in arivo =

[taliang] [Enclish]

Lluesta & una busta di posta elettronica certificata, invata tramite Leqalmeal il sistema & InfoCamese
par la trasmissione sicurg d dacumeant Infarmabc

l messaggio a lei destinato & qui allegato con nome "postacert.eml” e oggetto "comunicaziane™ |l
messagoo Le e staloormald ramite Legalmail per garaniime |a provermenza  Ninteaniz

E possibale che il suo strumento di posta abbiavisusizzato qui @ s2guite il messaggio allegata. Alnmenti
dewrebbe rovars 'alegato con nome "pestacerteml” cppure "comunicazione”: [o spra per leggers il o
contenutn del messaggio

Un aftro allegata daticertaml, & stato genarsio autamati camente dal sistema di posta @ contiene alouna
nfarmazioni sulla rasmissions

Extremi del messaggio

Aezzaggio di poata cartificans
Il giorno S5 052004 alle ore IE:57:28 (#0200) 1l nmessadqio “Cominicemicome' & SCACD LOVIACD
Fianl Daniels <derpields, ciep2flegalmail, 18> indirizzato as
deniela.cianif legalmail. it
|
€1 B B intraret locale

Se il messaggio e stato crittografato occorre utilizzare la modalita avanzata: se I’utente sta
utilizzando la modalita normale un messaggio lo avvisa (cfr. Ricezione di messagqgi crittografati)
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4.3 Ricevuta di Consegna

E’ il messaggio inviato dal gestore di posta certificata del destinatario: contiene le informazioni che
certificano I’avvenuta consegna nella casella di posta certificata del destinatario ed il messaggio
originale inviato dal mittente (per i destinatari in TO).

Il messaggio € composto da :

= Dati del messaggio (cfr. Ricevuta di Accettazione; alla voce allegati sono presenti i 2 file:
daticert.xml (contenente i dati di certificazione del messaggio) e postacert.eml dove & stato
“imbustato” I’intero messaggio del mittente con gli eventuali documenti allegati del mittente
(cfr. Messaqggio di Posta Certificata)

= Ricevuta di avvenuta consegna (questa parte del messaggio informa sull’avvenuta consegna del
messaggio nella casella di posta destinataria e sul significato di questa ricevuta)

= Informazioni di dettaglio (contiene le informazioni su data e ora di spedizione, mittente e
identificativo del messaggio)

Si ricorda che, se il messaggio é stato crittografato, occorre utilizzare la modalita avanzata (cfr.
Ricezione di messagqgi crittografati).

A} legalmail - Microsoft Inbernet Explorer

: S E
Bl podfica  Wsuslezs  Prefent Zroment 7 -

Lea”"ﬂa” LA MIA POSTA HUOUD MESAEST0 ™ RUBRISA ™ GRZLONI

dianiela  ciamianlegalnnail bt

Messaggio Hoowute Mae 03 /02 /2004 18357

Fispordi B | Fisp avvri @ || Dl @ O [ Chiedi @ || Eliming @ Spastaint |l Posta in ariva =

Fosta Certificata Legalmail <posta-certificata@ilegalmail x

B2 Ciani Daniela «daniela.ciarelegalmail &
Oggettor SONESGEA; comumornions
Allegatiz dabioart, vl (dimengiane I KE)
postacert el &8 ) Messaggio df posta eleffronice

I e si-:une::aul Messaggio firmato

Ricevuta di avwenuta consegna

messagaio da lei inviato, "comenicezione”, & stato consegnato nella casella
dameala.cianiieot lagalmail i
dal sistama oi posta cerliheata Legalmal

Cluesta ricenita, per Sua garargia, & firmata digitameante

La preghiams o congervare guesta ricevuta come attestatso della conseana nella casells indicata.,

Informazioni di dettaglio

[L giorno 95022004 alls are 8:57:20 (402000 11 mesandgoio “oomuEpiosndoma" pEovenionce da

danielfs cieniflegaleanl 30X ed dncdirizzato Az

Tliani O

daniel s, ciani@legelmeil it
& stabo consegnato nells casslla di destinsszione.

Tdentificative messagyia: ATIIEOPSNIOTEALAJ85E S@eard Topalmesl 28

5 B Tntravet ocaln

i
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4.4 Anomalia di messaggio

Nel caso I’utente riceva un messaggio da una casella di posta non certificata il sistema identifica il
messaggio con la scritta Anomalia di messaggio e provvede a indicare che il messaggio non
proviene da Posta Certificata:

=} kegalmail - Microsoft Inbernet Explorer . —1®] =]

| Bl podfica Yousdema  Prefertl  Fnmenti 7 -

|#->»-DE A RLD D IE-HD

| [ |£| Fitk ek bl i o i it e b i e saign. B El @\'.5'
=

Le ﬂ al m al | LA HIA POSTA HUOWD MESSASEI0 ™, RUBRIGH CRETONL

daniedaciani Slegalmail L i cambia caFalls

Fispordi B M Fisp. arvei @ ) Tsalvra e O Chiedi @ || Elimina B Spastaint || Peska in ariva

Dareela Ciani <daniela.ciani@infocamere e
A danielacianid legalmad.it
Oggettor fnede il nendone el 2 fabbraso
Allegato: gdenisls cao ol folmsansions I K&

=y |
ﬁ_'.i Il messaggio non proviene da Posta Certificata.

La ipvitiamc a partecipazs alls rivnicne che i terca a Poaa il giozne £
fabbraio par ...

IERER maceaggic | B BD Hp calus il mecesggic  S#0] verzions rtampabids Ep| datragh

2] T B it ozl
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5. Requisiti Tecnici e Configurazione Client / Browser

5.1 Requisiti tecnici

La postazione dell’utente dovra essere gia dotata di:

= accesso a internet che permetta il colloquio attraverso i seguenti protocolli, elencati con le
relative porte standard:

SMTPS 465  per spedire messaggi (via SMTP + SSL) con client di posta (consigliata)
SMTP 25 per spedire messaggi (via SMTP START-TLS) con client di posta
IMAP-S 993  per ricevere messaggi (via IMAP + SSL) con client di posta

POP3-S995  per ricevere messaggi (via POP3 + SSL) con client di posta

HTTP 80 per accedere al sito www.legalmail.it contenente informazioni sul servizio

HTTPS 443  per utilizzare webmail come strumento di invio e lettura dei messaggi

= client di posta elettronica e/o un browser Internet a seconda di come I’utente preferisce accedere
alla casella di posta. Per il client, utilizzabile via POP3 e IMAP, & necessario come versione
minima: Outlook 5.50, o prodotti equivalenti/superiori. Per il browser, via https protocollo
sicuro, per utilizzare le funzionalita complete di firma e crittografia € necessario come versione
minima: Explorer 5.50, o prodotti equivalenti/superiori.

Per accedere al servizio Legalmail occorrono:

= user - id e password assegnate da InfoCamere con apposito profilo di abilitazione al servizio di
posta.

Per firmare digitalmente i messaggi di posta occorre:

= certificato di autenticazione, rilasciato dall’Ente Certificatore InfoCamere nel caso |’utente
utilizzi webmail via browser (in ambiente windows):

= certificato di autenticazione, rilasciato da un Ente Certificatore (per esempio InfoCamere) nel
caso I’utente utilizzi il client per I’accesso alla casella di posta.

Il certificato di autenticazione deve contenere il nome della casella e-mail di posta certificata
utilizzata (se il nome della casella fosse diverso non sarebbe possibile firmare correttamente).

Lo stesso certificato serve anche per inviare e ricevere messaggi crittografati e puo essere utilizzato
come alternativa a user - id e password per accedere al servizio webmail. Per utilizzare il certificato
di autenticazione nel client e nel broswer & necessario importarlo in questi strumenti secondo le
procedure indicate nel sito www.card.infocamere.it

Per firmare digitalmente i documenti informatici occorre:
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= certificato di sottoscrizione a norma dell’Agenzia per I’Innovazione (A.l.P.A.) rilasciato
dall’Ente Certificatore (es. InfoCamere) con il relativo dispositivo di firma

= DiKe, il software InfoCamere per firmare digitalmente i documenti (download gratuito dal sito
www.card.infocamere.it/software) nel caso si utilizzi un certificato InfoCamere oppure altri
strumenti di firma nel caso si utilizzi altro certificato.

Il sistema di posta certificata Legalmail consente di custodire la posta in ambiente protetto: il
sistema e dotato di piu livelli di firewall, intrusion detection, antivirus per i messaggi in entrata ed
in uscita.

Il servizio é accessibile tramite web (webmail via https) e tramite i protocolli SMTP, per I’invio,
POP3 e IMAP, per I’accesso alla casella.

L'accesso alla casella di posta Legalmail e lo scambio di messaggi avviene tramite protocollo sicuro
SSL (il livello utilizzato e SSL2, ad eccezione per webmail con acceso via smartcard che utilizza
SSL3) sia con client sia via Webmail. Se I’utente utilizza la posta certificata Legalmail via browser
(Webmail) non € necessaria alcuna configurazione. Se invece I’utente utilizza la posta certificata
Legalmail via client, I’'utente deve attivare sul proprio client una connessione protetta SSL per il
server di posta in arrivo (come indicato nel paragrafo 5.3). L’utente inoltre deve attivare sul proprio
client la comunicazione SSL anche per I'invio di messaggi (server SMTP).

Si ricorda che é possibile inviare e ricevere messaggi con dimensione fino a 20 MB; prima di
spedire un messaggio € bene verificare di avere spazio sufficiente per ricevere tutte le ricevute di
consegna. Se il messaggio viene inviato (in “TO”) a molti destinatari di posta certificata e la
dimensione del messaggio é significativa si deve considerare che ogni ricevuta di consegna ha in
allegato tutto il messaggio inviato. Per acquisire correttamente tutte le ricevute di consegna si deve
avere spazio sufficiente.

Inoltre la codifica “mime” degli allegati ai messaggi fa aumentare la dimensione del messaggio
inviato. Questo significa che un messaggio con un allegato di 100KB potrebbe diventare durante la
spedizione di 140 KB: di questo va tenuto conto nella valutazione dello spazio a disposizione nella
casella quando si fanno molteplici invii in “TO” (per la ricevuta di consegna).

E’ comunque possibile acquisire ulteriore spazio disco aggiuntivo nel caso I’utente lo ritenga
necessario.
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5.2 Accesso via Webmail

A Webmail si accede da www.legalmail.it tramite user e password o tramite smartcard con apposito
certificato di autenticazione.

Per accedere al servizio & necessario avere un Personal Computer dotato di un browser Internet
Explorer 5.50 o superiore oppure prodotti equivalenti.

L’utilizzo della “modalita avanzata” con la possibilita “firmare” e “crittografare” il messaggio
comporta lo scaricamento e I’installazione automatica sulla stazione di lavoro di alcuni prodotti
software per la firma e la crittografia (java plug-in, librerie di firma digitale, applet). Se la stazione
di lavoro fosse priva di tutti questi prodotti, sara necessario acquisire diversi MB di software;
pertanto si consiglia di fare la prima attivazione della modalita avanzata solo avendo a
disposizione una connessione veloce ad Internet.

Per firmare e crittografare i messaggi di posta elettronica € necessario avere una smartcard
InfoCamere con il certificato di autenticazione contenente I’indirizzo della casella di posta
utilizzata.

Per motivi di sicurezza si consiglia di cambiare subito la password fornita inizialmente. 1l cambio
password e accessibile nella sezione “Opzioni” di webmail.

5.3 Accesso via client

Per accedere alla Posta Certificata InfoCamere attraverso un client di posta € necessario utilizzare
Outlook 5.50 o superiore, oppure prodotti equivalenti. E’ inoltre necessario configurare il client con
gli opportuni parametri come sotto descritto.

| parametri per la configurazione della posta Certificata Infocamere sono:

= Tipo di server: POP3/IMAP

= Server di posta in arrivo: mbox.cert.legalmail.it

= Server di posta in uscita: sendm.cert.legalmail.it

L’utente si deve autenticare al server di posta in uscita (settare I'opportuno parametro).

Il server di posta in arrivo necessita di una connessione protetta, utilizza la porta POP3S (995) o
IMAPS (993) (settare I'opportuno parametro).

Inoltre & necessario utilizzare la connessione protetta SSL anche per la posta in uscita (SMTP). Si
consiglia di utilizzare per I’invio la porta 465 al posto della 25; I’Outlook lascia per default la porta
25, e tuttavia possibile configurare I’uso della 465. Si sono riscontrati infatti dei problemi in fase di
invio con I’uso della porta di default se il client € protetto da alcune tipologie di antivirus.

Per firmare e crittografare i messaggi di posta elettronica e necessario avere una smartcard rilasciata
da un Ente Certificatore (Es. InfoCamere) con il certificato di autenticazione contenente I’indirizzo
della casella di posta utilizzata.

Le userid e password da utilizzare sono quelle fornite all'atto della sottoscrizione del contratto.

Per motivi di sicurezza si consiglia di cambiare subito la password fornita inizialmente. Il cambio
password e accessibile nella sezione “Opzioni” di webmail.
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5.3.1 Configurazione Outlook Express con Internet Explorer 5.5 o superiore

Descriviamo le operazioni necessarie per configurare Outlook Express

Definizione nuovo utente di posta:

10.

11.

12.

13.

Avviare Outlook Express da: Start — Programmi — Outlook Express;
Selezionare "Strumenti”(Tools) quindi "Account™;

Dalla finestra "Account Internet" selezionare "Aggiungi” (Add) e quindi "Posta elettronica"
(Mail);

Su "Display Name™: Digitare Nome e Cognome o altro identificativo e premere "Avanti ";

Selezionare "Utilizza I’indirizzo gia disponibile™ (I already have an Email address that 1’d like
to use) e indicare I’indirizzo completo fornito da InfoCamere (es. mario.rossi@legalmail.it).
Premere "Avanti ";

Nella finestra "Nomi dei server della posta”" (Internet Connection Wizard) fra le tre opzioni
proposte per la posta in arrivo selezionare POP3 (consigliato) o IMAP, impostare come server
di posta in arrivo (Incoming mail server): "mbox.cert.legalmail.it" e impostare come server di
posta in uscita (Outgoing mail SMTP server): "sendm.cert.legalmail.it" quindi premere
"Avanti";

Nella finestra successiva, come Nome Account (Account Name) digitare lo userid fornito da
InfoCamere. Si consiglia di non inserire la password. Premere "Avanti”;

Premere "Fine™, ricomparira la finestra "Account Internet” (Internet Accounts);
Selezionare I’utente appena definito e premere "Proprieta” (Properties);

Selezionare la scheda "Impostazioni Avanzate" (Advanced), alla voce "Posta in arrivo (POP3 0
IMAP)" (Incoming Mail (POP3 o IMAP)) comparira il numero 110 o 143, selezionare la
casella sottostante "il server necessita di una connessione protetta (SSL)" (This server requires
a secure connection (SSL)), il numero verra modificato in 995 o 993. Selezionare quindi
"Applica” (Apply);

Selezionare la scheda "Impostazioni Avanzate™" (Advanced), alla voce "Posta in uscita (SMTP)"
(Outgoing Mail (SMTP)), selezionare la casella sottostante "il server necessita di una
connessione protetta (SSL)" (This server requires a secure connection (SSL)), il numero
indicato é 25; indicare 465 come porta. Selezionare quindi "Applica” (Apply);

Selezionare la scheda "Server"”, settare l'ultima casella "Autenticazione del server necessaria"
(Outgoing server user name) e premere "OK";

Selezionare "Chiudi” (Close).

A questo punto I’utente di posta e pronto ad operare, quindi a scaricare ed inviare posta.
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Per ulteriori informazioni
info.legalmail@infocamere.it

www.legalmail.it

InfoCamere
Direzione Generale
Sede Operativa e Amministrativa
Via G. B. Morgagni, 30H Corso Stati Uniti, 14
00161 Roma 35127 Padova
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